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DE QUE PARLAREM!

e Entorns digitals i1 infants

e Sobre els nostres infants...

e Identitat digital i privacitat

e Riscos a la xarxa

e Consells

e EL mobil i 1’accés al mén digital
e Marc legal

[

Per saber—-ne més.
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https://internetsegura.cat/perfil-infants-entorn-digital-internet/



https://internetsegura.cat/perfil-infants-entorn-digital-internet/
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Analytical thinking and Innovation

Active learning and lsaming strategies

Complex problem-solving

Critical thinking and analysis

Creativity, originality and initiative

Leadership and social mfluence

Technology use, monitoring and control

Technology design and programming

Fesilience, stress tolerance and flexibility

Aeasoning, problem-solving and ideation

N T e A N L s T

LATECNOLOGIA T LES PROFESSTONS DEL FUTUR

Pensament critic i anal-lisi

Us, seguiment i control de la tecnologia

Disseny i programacio de la tecnologia



i FARLES PENJAR UN QUADRE AL TEU FILL AMB 1L ANYS!




S0BRE £LS VOSTRES FILLS. ..

Als onze anys un 50% dels infants ja tenen mobil,
als 14 un 90% i als 15 un 93.9%"

Estoy oyen
un podcast e he metido u
i PDA se nuevo pack
| con e ta via de homebre




(QUE CAL SABER DELS VOSTRES FILLS

Hi estan enganxats

El seu ritme no és el nostre: immediatesa
Esperen recompensa immediata

YouTube guanya davant la TV (Youtube generation)
Tot allo que viuen passa pel mobil

Tot a un clic, sense cap guia d'Us

Son nadius digitals, no experts digitals

Mobil, només per jugar, estudiar, multipantalla




No
diferencien
entre
identitat
digital
analogica



NO SON CONSCIENTS
OUE LA SEVATD LS
ACOMPANYARA TOTA
LA SEVA VIDA




Es mostren com son




Feu servir xarxes socials?

https://bit.ly/20ZR0Oz0



https://bit.ly/2QZR0z0
https://bit.ly/2QZR0z0

Els joves, segons expliquen ells mateixos, utilitzen les
xarxes socials principalment per:

e socialitzar-se, estar permanentment en contacte i
comunicar-se amb els amics, expressar els seus estats
d'anim, 1dintercanviar informacié sobre els interessos...;

e explicar qui sén o qui els agradaria ser; crear una imatge
de si mateixos a partir d'allo que comparteixen, la qual
cosa els permet reafirmar la seva identitat i copsar el
grau d'acceptacid i pertinenca dins del grup;

e seguir els usuaris de referencia ("influencers"), que
marquen tendencies;

e penjar fotos, videos i mlsica per compartir;

e coneixer gent nova;

e divertir-se, ja que s'ho prenen com un joc;

e compartir coneixements i fer tasques escolars d'una manera
motivadora.



MARC LEGAL

L 06 Oﬂ W

Snapchat le Tok Twitch Instagram Facebook Whatsapp

l
13 anys 14 anys 16 anys



QUE £5 LA IDENTITAT DIGITAL?

La didentitat digital és el conjunt d’informacio sobre
nosaltres publicada a 1la xarxa, que configura la
imatge que projectem de cara als altres. Des de Tles
nostres dades, imatges i publicacions fins als nostres
comentaris, gustos, contactes 1 amistats. Tot plegat
ens descriu i determina la nostra reputacié digital.
Es a dir, es tracta del que som per als altres segons
el que la xarxa diu de nosaltres.
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http://www.youtube.com/watch?v=rUwYtHODN1Q

PERFLL DIGITAL I PRIVACTIAT

Expliqueu-los la importancia de mantenir la

seva privacitat:

Creeu amb ells contrasenyes segures i
feu-los veure que no les han de compartir
mai amb ningl, tret dels pares.

Repasseu freqlentment amb ells el nivell de
privacitat i els seus contactes o
seguidors.

Segons l'edat, acompanyeu-los en el moment
d'inscriure's en una xarxa per vigilar que
no donin dades compromeses i perquée activin
filtres de seguretat.

e Ajudeu-los a valorar quina informacidé publiquen
al seu perfil d'usuari.

El perfil com a menor d’edat ha de ser
sempre privat. Es molt important.
Mantenir en secret la informacidé personal
al perfil o xat en linia
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EVITAR EL SHARENTING

El 81% dels menors de dos anys ja té
perfil o petjada digital a les xarxes
socials i Internet i gairebé un quart
(el 23%) 1inicia la seva vida online amb
una ecografia prenatal

Compartir contingut en perfils o comptes privats, o en
grups restringits no garanteix la seva privacitat ni
la seva proteccié.

La difusi6é d'imatges o videos dels teus fills a les
xarxes socials 1implica exposar-los a riscos. Poden
acabar en mans de persones desconegudes

Cal evitar facilitar dades sobre ells: noms, cognoms,
detalls de la seva vida, dates d'aniversari,
localitzacions

Impedir que s'identifiquin i reconeguin en imatges i
videos publics.

Mai publiqueu imatges on apareguin amb poca roba i en
situacions que puguin resultar humiliants o que es
puguin malinterpretar

Abans d'enviar per WhatspApp o publicar a les xarxes
socials un contingut relacionat amb els vostres fills,
pregunteu, demaneu-los permis i respecteu la seva
opiniéb.

Tingueu en compte que d'aqui uns anys, és possible que
no els faci gracia que algunes imatges s'hagin difés
per la xarxa





http://dontchangethislink.peardeckmagic.zone?eyJ0eXBlIjoiZ29vZ2xlLXNsaWRlcy1hZGRvbi1yZXNwb25zZS1mb290ZXIiLCJsYXN0RWRpdGVkQnkiOiIxMTE4MzgxOTc5NzE0MDM0MzQwODkiLCJwcmVzZW50YXRpb25JZCI6IjFPbXZfRHVXelNIYlQ1NlZWek1WUDRibmIxNEtoVkNCZGlPVmdPT1NpQ0c0IiwiY29udGVudElkIjoiY3VzdG9tLXJlc3BvbnNlLWZyZWVSZXNwb25zZS10ZXh0Iiwic2xpZGVJZCI6ImdjZTczODIwNmY4XzlfMCIsImNvbnRlbnRJbnN0YW5jZUlkIjoiMU9tdl9EdVd6U0hiVDU2VlZ6TVZQNGJuYjE0S2hWQ0JkaU9WZ09PU2lDRzQvMTU1YjdkZjMtNzFmMS00MWZmLTgxNzktN2UzNTlmOGY3MGMyIn0=pearId=magic-pear-metadata-identifier

Us inadequat: compartir fotos o videos intims, dades personals ...
Baixada del rendiment academic

Sedentarisme

Coneixement de gent que els pot enganyar

Addiccid

Accés a continguts inadequats

Aillament social

No tenir consciéncia de la seva privacitat

Que imitin comportaments descoberts a internet

Problemes amb els amics a causa de comentaris o informacié
publicada en una xarxa social

Que siguin objecte de comentaris o accions ofensives

Que es deixin portar i no siguin critics



A\ CIBERBULLYING

maltractament pscicologic

A\ GROOMING

- assetjament sexual

A PHISHING

' suplantacié d’identitat electronica

A CONTINGUTS
/%\ INAPROPIATS

A  SUPLANTACIO
£ D’IDENTITAT

A\ SEXTING

enviament de fotos pornografiques

/A\ ADDICIO

A\ ATLLAMENT




Parleu amb ells obertament
sobre els possibles riscos
gque existeixen a Internet




MEDIACIO ACTIVA
menys de 13 anys

MEDIACIO PASSIVA
fins als 16 anys

VOLAR EN LLIBERTAT



Observeu el seu

comportament

Canvis d'habits
Irritabilitat

Insomni

Aillament

Deixadesa

Perdua d'interes per altres
activitats



e Expliqueu als vostres fills els riscos que comporten les xarxes
i aconselleu-los sobre com actuar:

e No donar informacié personal (adrega, teléefon...) o
compartir fotos privades compromeses.

e No publicar fotos o videos d'altres persones sense el seu
consentiment.

e« Evitar els contactes amb desconeguts i no acceptar com a
"amics" a persones que no coneixen fisicament: a les
xarxes, no tothom és qui diu ser.

e No quedar personalment amb persones que han conegut a les
xarxes.

e No crear una identitat falsa amb dades ficticies.

e No connectar-se a xarxes Wi-Fi gratuites i desconegudes.




Parleu amb els vostres fills per saber
en quines xarxes hi sén presents, quines
pagines visiten, amb qui xategen, quina
informacidé publiquen

Familiaritzeu-vos amb el
funcionament de les xarxes
socials en qué participen



Feu-los conscients que no facin a les xarxes socials el que no
farien en la vida real. La comunicacidé virtual no és anonima i
implica una responsabilitat en allo que es diu o es fa




Demaneu que us accepting a vosaltres o a un germa gran en la
seva llista de contactes o d'amics a la xarxa. Interesseu-vos
pels seus amics.




Fixeu unes normes d'Us respecte a 1l'horari i als espais on poden connectar-se a
les xarxes, establint la diferéncia entre 1'us setmanal i el del cap de
setmana. Aquestes normes facilitaran que ells mateixos puguin regular 1'Us que

en fan.



Millor tenir 1la webcam desconectada
o simplement posar alguna cosa que

la tapi. Només es poden comunicar
amb persones conegudes




Insistiu que segueixin el
seu instint, és convenient
que tinguin el seu propi
criteri.




HT HA MON MES ENLLA DE LA YARXA

Proposeu activitats alternatives (educacid en
el lleure, etc.) i feu reflexionar els vostres
fills sobre el temps que dediquen a les
tecnologies i a les activitats que deixen de
fer, que també poden ser igual o més
interessants.

Experiment 24h offline / Institut el Vern de Llica de Vall


http://www.youtube.com/watch?v=eSbpH-mstyM&t=607

US DEL MOBIL

e L’accés al mobil ha d’anar protegit amb
contrasenya que heu de conéixer els pares.
Millor no guardar-hi mai informacid personal
privada.

e No contestar els missatges de desconeguts.

e No acceptar trucades de numeros ocults. Ni
de persones que no es coneguin.

e No deixeu que els vostres fills tinguin
Internet al mobil fins que no siguin prou

-~
madurs per gestionar riscos. Valoreu 1’opcid *
de prepagament per a les trucades

e No donar mai el numero de telefon a ningu , L . .
que no coneguin ni el numero dels seus A través de la combinacio *#06# obtindreu el codi

amics. E1l mateix amb les fotos IMEI del mobil. Aquest codi permet a I'operadora
apagar el mobil remotament en cas de robatori.
e Ensenyeu-los a mantenir 1’Us del mobil en un
segon pla quan estiguin xerrant amb algu



CREAR UNA CONTRASENTA ROBUSTA
I =i

Tira el dau diverses vegades, Veuras que, com si juguessis a qualseved joc de taula, cada tirada
dana un numero diferent a U'stzar.

Per exemple, el nostre resultat ha estat

o ———
)
[ Sign in _

Numero de dau Nom de ciutat Personatge de Nom d'objecte

pel-licula
1 Lieicda Harfry Poter 1ekfon
2 Barcalona - Luke_Skywalker switch
3 Roma 5 Valana tauleta
4 Londres _ Caplta_Amenca auricular
5 Taragona * Capitana_Marvel . portatil
6 Girona Indiana_Jones HMpressora

Per tant, segons La graella anterior, la nostra contrasenya forta seria:

https://bit.ly/3tMuM3p

BarcelonaeCapitona_Marvelimpressora

Per posar-Li una mica més dificll als hackers, podem acabar o comengar L3 sequéncia amb algun
simbol com ara |, 7, £, !... Per exemple.

BoveslonaCapitona_Marvelimpressore?



https://bit.ly/3tMuM3p

JUGAR EN XARXA

Escolliu els jocs conjuntament amb els vostres fills pero
deixa’ls clara una cosa: tu en tens 1’0ltima paraula, tant a
1’hora de triar-los com a 1’hora de decidir 1’estona que hi
poden jugar.

-~
-

3

~ Compreu el joc en una botiga certificada i no n’accepteu
versions no oficials, perque és illegal i poden tenir virus:
tolerancia zero amb les copies pirata.

~ Mireu les etiquetes PEGI de la capsa del joc abans de
comprar-1lo, per assegurar-te que té els continguts adequats
a 1’edat dels teus fills i filles.

Escolliu un espai public de la casa per a 1’0s del joc,
= _ juga-hi tu també amb ells i apren a 1intuir si aquell joc, en
comptes de valors positius, els esta provocant tensié,
addiccidé o frustracio.

Els jocs en xarxa soén propicis per al robatori de dades.
~ Assegureu-vos que els vostres fills no hi revelen informacié
personal de cap tipus, ni a 1’hora d’escollir usuari i
contrasenya ni tampoc quan hi xategin amb jugadors
desconeguts.



https://pegi.info/es

QUE PODEN FER ELS VOSTRES FILLS AMB WHATSAP?

e Crear grups d'amics o coneguts amb interessos
3 comuns.
/\ e Enviar i rebre missatges de manera 1instantania,
/4 tant a nivell dindividual com collectiu.
f /,/7 e Transferir arxius de video, audio i fotos amb
- l molta facilitat.
V) 3 e Indicar la ubicacidé geografica del propi usuari.
|
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COM PODEY ORIENTAR ELS VOSTRES FILLS

Genereu prou confianga per a que us reenviin els acudits, bromes
i dimatges virals que els arribin per WhatsApp. No pas per
censurar-les ; si per parlar-ne i contextualitzar-les.

Procureu que 1'Us del WhatsApp no els distregui de les seves feines
escolars.

Advertiu-los perque siguin prudents a 1'hora de fer un grup de xat i
que avisin els amics.

Establiu unes normes d'Us: -indiqueu-los que cal evitar 1'Us del
WhatsApp durant les activitats familiars i collectives en general
(hores de menjar, reunions...).




COM PODEY ORIENTAR ELS VOSTRES FILLS

Deixeu-los clar que només han de donar el numero de telefon a
familiars, amics 1 coneguts. Advertiu-los sobre xats amb
persones desconegudes que no tenen a l'agenda.

Informeu-los que en cas de ser molestats poden bloquejar
1'usuari del qual rebin missatges no desitjats.

Al 1lit s’hi va a dormir. ELl whatsApp ha d’estar silenciat i el
mobil preferiblement apagat.

Animeu-los a escriure amb accents, guions, apostrofs i
majuscules. Tot un repte.
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STUS SENTLU INCOMODES 0 TENIU ALGUN PROBLEMA

e Bloqueja les persones amb qui no vulguis xatejar, que no
vulguis tenir a la teva xarxa o que no vulguis que vegin el
teu perfil.

e Atura en sec la comunicacidé quan sospitis que hi ha moltes
contradiccions i inconsisténcies amb les histories d’un nou
amic (de sobte resulta ser més gran del que deia al
principi).

e Guarda una copia de la conversa en el xat - aix0 pot ser atil
si has de denunciar alguna situacidé que es produeixi.

e Denuncia qui viola les regles que estableix la xarxa social o
la sala de xat.

e Si sospites d’alguna cosa estranya, segueix la teva intuicié
i comenta-ho a una persona adulta de confianga.

e Si creus que tu o algun amic o amiga es troba en perill
demana ajuda.

e Si trobes continguts illegals o que et resultin especialment
desagradables, comunica-ho als Mossos d’Esquadra




SEGUIMENT AMB EL MOBIL

C': Control del temps d'Us .

EB Gestid de les Apps
_w% Family Link

.”",i"":-l"; @ Localitzacié

@ Gestid de contrasenyes
+ Ht

O it semraone | Configuracié del dispositiu QUSTODIO



https://bit.ly/3s4tNZt
https://bit.ly/321E3Y0

COMPROMIS

Com a ciutada/na digital responsable
em comprometo a:

1. Comunicar-me amb els altres de forma
amable 1 respectuosa.
Protegir la meva informacidé privada i
la dels altres a Internet.

2. Evitar i intervenir ens els casos de
ciberassetjament.

3. Intervenir a les xarxes de manera
assertiva, respectant les idees i
opinions dels altres.

4. Donar els noms dels autors quan
utilitzem les seves obres.

Model de contracte s mobil adolescents per Katia Velar




k5 N ———— .. i - i _ ens comprametem a fackar s

| din smartphanedrostre (a . sempre | quan es compiexn les comkms;;a.tades que in les sequerts:
1. Queemdonin el mobil no significa que és meu. Pertany a la familia i del seu s adequat depién de que es pugui tenir o retirar,
2. La tarifa que el mobil tindra es: . Si les despeses son majors al que s'ha pactat
Mare/pare han de conéixer les meves contrasenyes | podran accedir al meu mobil per revisar que estic fent un Us adeguat,
| 4. Ales tardes es podra fer servir un cop s'hagin acabat les tasques de Finstitut i amb un (s maxim continuat de _____ hores, Si hi ha
alguna cosa que es valorl com a urgenti mare/pare estiguin d’acord, es podra fer entrega del mobil per consulta,
S.  Durant el cap de setmana:
6.  Elmobil no es té a I'habitacio a les nits, ni es fara servir com a despertador.
7. Perobrir un perfil s’ha de tenir I'autoritzacio prévia de pare/mare, igual que per descarregar qualsevol joc o aplicacio.
8. Percompartir fotos / videos consultaré mare/pare abans de fer-ho,
| 9.  No contactaré per cap motiu amb persones desconegudes,
10. Sies donen situacions conflictives a les xarxes informaré a pare/mare.
11.  Les pagines per les que navegul seran aptes per a menors,
12. Durant els apats aprofitarem per parlar entre nosaltres, no farem servir pantalles.
13. les aplicacions estaran en silenci.
14. S'han de pensar bé els missatges abans d'enviar-los. No fer-ho de manera Impulsiva | penedir-nos després.
15. Esperem que es mantingui el que hem acordat, perd si no es compleixen gualsevel dels punts pactats, 1a consequéncia a aplicar
seran:
16. Siel mobil es fa malbé per un us indegut, el responsable de |3 reparacio sera:




CONTRACTE US DEL MOBIL

Model de contracte s mobil
adolescents per Katia Velar

Model extret del Diari de l'educacio

Photo by McKaela Taylor on Unsplash



https://docs.google.com/document/d/1yTpH_dgqSzUwtYGKk2bEQVkP7N9quOKY3Xj1vkad-dU//export?format=pdf
https://unsplash.com/@mckaelataylor?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/s/photos/teens-and-mobile?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText

No hi ha receptes
magiques ni
regles universals

Pel que fa a 1’Us de les pantalles en 1’ambit familiar, som de
1’opinié no hi ha receptes magiques ni regles universals. Ben al
contrari, creiem que cada unitat familiar ha d’explorar 1
implementar aquelles férmules amb que se senti més comoda. A més,
cada individu és Unic i singular: 1’estrategia que t’ha funcionat
amb un fill pot no resultar Gtil amb un altre.

Tenim un parell de normes generals per tots els membres de la
familia. La primera és tenir un Unic aparell de televisid ubicat
al salé-menjador. La segona és que, durant els apats, procurem no
fer Gs dels dispositius mobils. Ens permetem, aixo si, mirar els
telenoticies en familia a 1’hora de sopar, una activitat que ens
permet comentar plegats 1’actualitat politica i social,
intercanviar punts de vista i aclarir conceptes complexos per a la
canalla.

Text extret de: ed uCAC

Experiéncies familiars amb les pantalles
https://www.educac.cat/families/com-ens-ho-fem-les-families



https://www.educac.cat/families/com-ens-ho-fem-les-families

MARC LEGAL

a[ls/cat

Aatoriial Catsiana do Prowecd de Dosm

Autoritat catalana de proteccié de dades (ApdCAT)

Centre Internet Sequra

Mossos d'Esquadra - Joves

de I'Audiovisual

Consell
E de Catalunya Consell de I'Audiovisual de Catalunya



http://www.apdcat.net/ca/index.php
http://www.internetsegura.cat/
https://mossos.gencat.cat/ca/temes/joves/
http://www.cac.cat/web/internet/index.jsp?MTI3&MQ%3D%3D&L3dlYi9pbmRleENvbnRlbnQ%3D

MARC LEGAL

Llei de proteccid de dades de caracter personal

Llei de propietat intellectual

Convencid sobre els drets de 1’infant

Llei 14/2010 dels drets i les oportunitats en la infancia i 1’adolescéencia
(Convencid dels drets adaptada per edats)



http://administraciojusticia.gencat.cat/web/.content/documents/arxius/lo15_1999lopdcp.pdf
http://portaljuridic.gencat.cat/ca/pjur_ocults/pjur_resultats_fitxa/?documentId=555968&action=fitxa
https://www.savethechildren.es/sites/default/files/imce/docs/convencio_15-18.pdf
http://portaljuridic.gencat.cat/ca/pjur_ocults/pjur_resultats_fitxa?action=fitxa&documentId=553898

PER SABER-NE MES. GUIES T CONSELLS

https://projectes.xtec.cat/families-digitals/

http://xtec.gencat.cat/ca/recursos/tecinformacio/internet segura/diainternet/

Families digitals
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http://xtec.gencat.cat/ca/recursos/tecinformacio/internet_segura/diainternet/
https://projectes.xtec.cat/families-digitals/

PER SABER-NE MES. GUIES T CONSELLS

https://internetsegura.cat/joves/



https://internetsegura.cat/joves/

EduCAC: Programa d’educacioé en
e u comunicacio del Consell de

( : A( : I'Audiovisual de Catalunya (CAC)


https://www.educac.cat/families

PER SABER-NE MES. GUIES T CONSELLS

COMIAZTO | INCIENIL | AZENDA | BN S

. INTERNET I [ -

|S4l< Bty T imesosanoa | o Lives £ nEsonTE
LK 4

Mz« NECESITAS SABER « DEUTLIGAD o FROSOAMAL o SOBRE RCSOTROS Q

) Mosar v d-

NECESITAS SABER

Privacidad Sexting

—_— —_—

S0 e oo o o woraw!, ey gk

erra al’, | ooy rioaw PR B SN gt e b

sty frens e petionaty racon’, [ por e e

STTRIERITRIS P P SR ) SO0 e pOden Te ap it

Hon (L0 O e M A s ok b

LR R T S PO eV (000 T Y

pbrma mrieten ety wribe e cowd e s des b

atleman, oy ie frataon |

sotagwyy)

I

Ciberacoso Contenido
escolar . inapropiado

https://www.is4k.es/necesitas-saber?origen=dl


https://www.is4k.es/necesitas-saber?origen=d1
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http://www.edu365.cat/internetsegura/index.html?page=1



http://www.edu365.cat/internetsegura/index.html?page=1
http://www.edu365.cat/internetsegura/index.html?page=1
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PER ACABAR ...



http://www.youtube.com/watch?v=KSMJqloIl7w
https://youtu.be/KSMJqloIl7w

%

La ciutadania digital és un
concepte que va més enlla
d’ensenyar sobre 1'ds apropiat
de la tecnologia, és preparar
els joves a moure’s en una
societat plena de tecnologia.

Mita Jordan | @mitajordan
mjordan1@xtec.cat
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